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INFORMASI ARTIKEL ABSTRAK

Keamanan file dokumen digital merupakan hal yang sangat penting sejalan dengan
perkembangan teknologi informasi saat ini. Ada banyak metode dalam
mengamankan data digital, salah satunya adalah Kriptografi. Algoritma Rinjdael
atau Advanced Encryption Standart adalah metode yang dapat digunakan untuk
mengamankan file dokumen digital. Algoritma Rinjdael ditetapkan sebagai AES
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KATA KUNCI sebagai pengganti Algoritma DES dengan lebih banyak kunci, yakni kunci 128-bit,
192-bit dan 256-bit. Penelitian ini dilakukan untuk mengamankan file dokumen
Rijndael; AES-128 bit; Caesar Cipher; dengan menggunakan kombinasi dua algoritma, yaitu Algoritma Rinjdael dan
Kriptografi Caesar Cipher. Kombinasi kedua algoritma tersebut akan mengembangkan proses
enkripsi file menjadi lebih kompleks sehingga file dokumen digital menjadi lebih
KORESPONDENSI terjamin keamanannya. Proses enkripsi yang lebih kompleks dapat meminimalisir

potensi serangan eksternal seperti ancaman Brute Force, dan lain-lain.
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PENDAHULUAN

Berdasarkan era masyarakat berbasis informasi saat ini, sebuah dokumen digital merupakan komponen yang sangat
vital, sehingga memerlukan sistem keamanan yang baik saat didistribusikan ataupun saat disimpan [1]. Akhirnya
dikembangkan berbagai metode untuk mengatasi persoalan keamanan data yang pada intinya adalah cara untuk
mengantisipasi agar pihak-pihak yang tidak berhak, tidak dapat membaca atau bahkan merusak data yang bukan
ditujukan kepadanya. Salah satu cara pengamanan data tersebut adalah dengan menerapkan kriptografi/penyandian.

Sejalan dengan perkembangan ilmu pengetahuan dan teknologi saat ini, tindak kriminalitas di dunia maya juga semakin
banyak dengan motif yang juga beragam. Salah satu cybercrime yang marak terjadi saat ini adalah pencurian data
digital, seperti dokumen perusahaan, data informasi perusahaan dan sebagainya [2]. Seperti pada SMK Negeri 3
Pematangsiantar karena keterbatasan pengamanan dokumen digital, terdapat orang yang tidak berkepentingan yang
mengambil sebuah dokumen digital tanpa seijin pegawai. Hal seperti ini sering dilakukan oleh sekelompok atau pihak-
pihak yang tidak bertanggungjawab demi meraup keuntungan pribadi.

Ada Banyak cabang dibidang ilmu komputer yang mampu menyelesaikan masalah yang kompleks, hal ini terbukti dari
banyaknya penelitian-penelitian yang sudah pernah dilakukan, seperti bidang sistem pendukung keputusan [3]-[10],
bidang jaringan saraf tiruan [11]-[20], bidang data mining [24]-[31], bidang keamanan komputer [32]-[35], dan masih
banyak lagi yang lain nya.

Keamanan informasi merupakan suatu perlindungan informasi dari akses, penggunaan, pengungkapan, gangguan,
modifikasi, atau penghancuran yang tidak sah untuk memberikan kerahasiaan, integritas, dan ketersediaan informasi
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[32]. Keamanan informasi merupakan satu hal yang sangat penting yang harus dilakukan. Pada era sekarang ini sangat
rawan pencurian dan penyalahgunaan data dari orang-orang yang tidak bertanggung jawab [33]. Akan tetapi, kasus
keamanan ini kurang menerima perhatian menurut para pemilik dan pengelola sistem informasi, serta banyaknya
perusahaan yang menghubungkan sistem informasinya dengan jaringan internet. Hal ini membuka akses secara global
(maksud akses ini menjadi target dan pula menjadi penyerang). Untuk mencegah terjadinya pencurian dan
penyalahgunaan data digital, maka digunakan algoritma Kriptografi untuk proses enkripsi dan proses dekripsi data
[34]. Algoritma Kriptografi bertujuan supaya hanya orang yang berkepentingan terhadap data digital tersebut yang
dapat mengaksesnya dengan kunci enkripsi yang sudah ditentukan [35].

Beberapa penelitian terdahulu yang menjadi rujukan dilakukannya penelitian ini, antara lain: Penelitian dengan
menggunakan algoritma kriptografi rijndael dan twofish untuk penyandian data [36]. Selanjutnya penelitian yang
dilakukan dengan menerapkan algoritma caesar cipher dan steganografi least significant bit untuk file dokumen [37].
Penelitian berikutnya dilakukan untuk menganalisis dan mengimplementasikan Algoritma Rijndael (AES) dan
Kriptografi RSA untuk Pengamanan File [38].

Berdasarkan uraian latar belakang tersebut, maka dilakukan penelitian untuk mengamankan dokumen digital
menggunakan Kombinasi Algoritma Rinjdael Dengan Caesar Cipher. Penelitian ini diharapkan dapat membantu pihak
terkait dalam melakukan pengamanan data digital.

METODOLOGI

Lokasi dan Waktu Penelitian

Penelitian ini dilakukan di SMK Negeri 3 Pematangsiantar, dengan waktu penelitian pada tanggal 01 Maret 2021 — 06
Maret 2021 (6 Hari).

Prosedur Pengumpulan Data

1. Wawancara
Adapun konteks untuk melakukan wawancara dengan narasumber sebagai berikut, dapat dilihat pada tabel 1 berikut.

Tabel 1. Konteks Wawancara
No Informan Konteks Wawancara
1 Bagian Administrasi Keuangan Terkait dengan data — data dan dokumen digital keuangan yang bersifat rahasia.
2 Bagian Administrasi Kepegawaian Terkait dengan data — data dan dokumen digital kepegawaian yang bersifat rahasia

2. Observasi
Adapun pelaksanaan observasi yang dilakukan terfokus pada data — data dan dokumen digital pada bagian Tata

Usaha SMK Negeri 3 Pematangsiantar. Adapun data — data dan dokumen digital yang akan digunakan dalam

penelitian ini adalah sebagai berikut.

a. Data Kepegawaian
Setelah penulis melakukan wawancara dengan Tata Usaha bagian administrasi di SMK Negeri 3
Pematangsiantar dan berdasarkan hasil observasi, terdapat beberapa data dan dokumen digital yang bersifat
rahasia. Adapun diantaranya Surat Penugasan Tenaga Pendidik, Data Akun Pendidik, dan sebagainya.

b. Data Keuangan
Setelah dilakukan wawancara dengan administrasi kepegawaian di bagian Tata Usaha SMK Negeri 3
Pematangsiantar dan hasil observasi penulis, terdapat beberapa data dan dokumen digital yang bersifat rahasia.
Adapun diantaranya Data Perincian Gaji Guru dan Pegawai, dan sebagainya.

Rancangan Penelitian

Rancangan penelitian yang dilakukan untuk menyelesaikan permasalahan pada penelitian ini adalah sebagai berikut.
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Gambar 1. Kerangka Penelitian

Penjelasan :

1. ldentifikasi Masalah
Maraknya pencurian data dan penyalahgunaan dokumen digital menyebabkan kerugian si pemilik dokumen. Pada
tahapan awal penulis melakukan pengamatan secara langsung terhadap instansi yang bersangkutan terfokus paa
masalah keamanan dokumen digital.

2. Pengumpulan Data
Pada tahap ini data yang akan diamankan diambil dari SMK Negeri 3 Pematangsiantar dengan menggunakan
metode pengumpulan data melalui wawancara, dan observasi yang diperlukan dalam membantu memecahkan
permasalahan.

3. Analisis
Pada tahapan ini terlebih dahulu dilakukan analisis terhadap algoritma Advanced Encryption Standard (AES) dan
Caesar Cipher sehingga dapat diimplementasikan pada keamanan dokumen digital.

4. Perancangan
Pada tahap ini akan dijelaskan apa yang akan dirancang oleh penulis dengan menggunakan aplikasi Microsoft
Visual Studio dengan bahasa pemrograman VVB.Net.

5. Pengujian
Pada tahap ini dilakukan pengujian aplikasi keamanan dokumen digital

6. Implementasi
Pada tahapan ini penulis melewati beberapa tahapan implementasi di antaranya adalah persiapan menginstal
Microsoft Visual Studio 2015 dan perancangan program dengan membangun aplikasi sesuai pada fitur yang
ditentukan.

7. Simpulan
Pada tahap ini dilakukan penarikan kesimpulan akhir yang diperoleh setelah melakukan tahap analisis, perancangan,
pengujian dan implementasi aplikasi yang dirancang dengan menerapkan algoritma AES dan Caesar Cipher.

Algoritma Sistem

Untuk menerapkan sistem keamanan ke dalam program aplikasi maka dibutuhkan suatu kombinasi algoritma, yaitu
kombinasi langkah-langkah atau instruksi yang akan digunakan untuk mengenkripsi dan mendeskripsikan data-data dan
dokumen digital yang bersifat rahasia. Algoritma yang digunakan dalam penelitian ini adalah algoritma kriptografi
Advanced Encryption Standard (AES) 128-bit dan Caesar Cipher.
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HASIL DAN PEMBAHASAN

Pengolahan Data

Perhitungan dalam algoritma Rinjdael (AES 128-Bit) dan Caesar Cipher diuraikan dengan cukup detail dimulai dari
perhitungan algoritma Caesar Cipher yang berfungsi mengenkripsi Key, dan perhitungan algoritma Rinjdael (AES 128-
Bit) yang berfungsi mengenkripsi Dokumen Digital.

Untuk menerapkan sistem keamanan ke dalam program aplikasi maka dibutuhkan suatu kombinasi algoritma, yaitu
kombinasi langkah-langkah atau instruksi yang akan digunakan untuk mengenkripsi dan mendekripsikan data-data dan
dokumen digital yang bersifat rahasia. Algoritma yang digunakan dalam penelitian ini adalah algoritma kriptografi
Advanced Encryption Standard (AES) 128-bit dan Caesar Cipher.

Contoh perhitungan enkripsi dengan kombinasi algoritma Rinjdael (AES 128-Bit) dan Caesar Cipher dapat dilihat pada
proses berikut.

1. Konversi dengan Caesar Cipher
Sebagai contoh plainteks (dokumen digital) dan kunci yang digunakan pada contoh ini adalah seperti berikut:
Plainteks : SEKOLAH MENENGAH
Kunci : PEMATANG SIANTAR
Langkah awal yang dilakukan adalah dengan mengubah kunci dengan algoritma Caesar Cipher dengan pergeseran 5
root word sehingga menjadi seperti berikut.
Kunci s UIRFYFSL%XNFSYFW

2. Konversi dengan Heksadesimal
Langkah selanjutnya mengubah plainteks (dokumen digital) dan kunci tersebut menjadi bentuk heksadesimal.
Konversi plainteks ke dalam bentuk heksadesimal dapat disesuaikan pada tabel ASCII, dapat dilihat pada tabel
berikut.

Tabel 2. Tabel ASCII

Dec Hex Character
32 20 Spasi
33 21 !
34 22 «“
35 23 #
36 24 $
37 25 %
38 26 h
39 27 (
40 28 )
41 29 *
42 2A +
43 2B ¢
44 2C -
45 2D .
46 2E /
47 2F
48 30 0
49 31 1
50 32 2
51 33 3
52 34 4
53 35 5
54 36 6
55 37 7
56 38 8
57 39 9
58 3A :
59 3B ;
60 3C <
61 3D =
62 3E >
63 3F ?
64 40 @
65 41 A
66 42 B
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Dec Hex Character
67 43 C
68 44 D
69 45 E
70 46 F
71 47 G
72 48 H
73 49 |
74 4A J
75 4B K
76 4C L
77 4D M
78 4E N
79 4F (6]
80 50 P
81 51 o)
82 52 R
83 53 S
84 54 T
85 55 U
86 56 \Y/
87 57 W
88 58 X
89 59 Y
90 5A Z
91 5B [
92 5C \
93 5D 1
94 5E N
95 5F _
96 60 )
97 61 a
98 62 b
99 63 c
100 64 d
101 65 e
102 66 f
103 67 g
104 68 h
105 69 i
106 6A j
107 6B k
108 6C |
109 6D m
110 6E n
111 6F 0
112 70 p
113 71 q
114 72 r
115 73 S
116 74 t
117 75 u
118 76 \Y;
119 77 w
120 78 X
121 79 y
122 TA z

Hasil konversi plainteks dan kunci di atas adalah sebagai berikut :
Plainteks 15345 4B 4F 4C 41 48 20 4D 45 4E 45 4E 47 41 48
Kunci :554A 52 46 59 46 53 4C 25 58 4E 46 53 59 46 57

Setelah mengkonversi plainteks dan kunci ke dalam bentuk heksadesimal, maka selanjutnya plainteks dan kunci diubah ke
dalam bentuk matriks berordo 4x4 seperti di bawah ini.

Gh| 59| 25| 53 G| 4T ) 40| 4E
44| 45 | 58| 59 45| 41| 45| 47
52|53 | dE | A& af | 4% | 4E | 41
db | 40| d6 | 57 dF | 30| 45 | 48
Plainteks Kunci
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3. Tahapan enkripsi algoritma Rinjdael (AES 128-Bit) terbagi dalam empat jenis proses, yaitu SubBytes, ShiftRows,
MixColumns dan AddRoundKey. Sebelum melakukan enkripsi perlu dilakukan ekspansi atau pembangkitan kunci,
hal ini bertujuan untuk mendapatkan kunci ronde atau round key yang akan digunakan pada tahap transformasi
AddRoundKey.

4. Ekspansi Kunci
Algoritma Rinjdael (AES-128 Bit) menggunakan cipher key dan membuat suatu ekspansi kunci untuk menghasilkan
suatu key schedule. Ekspansi kunci yang diperlukan AES-128 Bit adalah 1408 bit subkey. Proses ekspansi dari 128
bit menjadi 1408 bit subkey ini disebut dengan key schedule.

55|59|25(53 9F | C6| E3 | BO C6| 00| E3|53 02|02|E1|B2 B4 |B6| 57| ES
4a| 46| 58|59 10| 56| OE| 57 10| 46| 48| 1F 4B | 0D | 45 | 5A 27| 2A| 6F | 35
52|53 |4e| 46 09|5A| 14|52 4B | 11| 05|57 FB|EA|EF | B8 4B |A1|AE | F6
46| 4c | 46| 57 AB|E7|ALl|F6 AC | AB|OA| FC AL1|0A| 00| FC 96| 9C | 9C | 60
Cipher Key RoundKey1 RoundKey2 RoundKey3 RoundKey#
32|84(D3| 36 AB | CF | 1C| 2A F5|3A| 26| 0C AD| 77| 51| 5D BE|C9 |98 | C5
65| 4F | 20|15 76|39(19|0C SA| B3| 7A| 7B A7|CA| BE|CB 34 | FO | 4E | 86
9B |3A| 74|82 BE|B4|CO| 42 17 [A3| 63| 21 C3|[e0|03] 22 CB | A8 | AB| 89
AF | D3| AF | 2F AA |99 | D6| F9 AF| 36| EO| 19 51| 67| 87| 9E 1D | 7A | FD | 63
RoundKey5 RoundKeyb RoundKey7 RoundKey8 RoundKey9

Gambar 2. Ekspansi Kunci AES 128-Bit
Proses ekspansi kunci algoritma Rinjdael (AES 128-Bit) terdiri dari:
a. RotWord() mengambil input 4 byte word [0a,al,a2,a3] dan membentuk cyclic permutasi menjadi [al,a2,a3,a0]
b. SubWord( ) mengambil input 4 byte word dan melakukan operasi substitusi menggunakan tabel S-Box sehingga
didapat 4 byte output dari prosedur
c. Rcon() menghasilkan round yang tetap dari word array dan berisi nilai yang diberikan oleh [(wi-1) XOR (01,
00, 00, 00) XOR (wi-4)].

01|02 |04(08|10]|20|40|80|1b| 36
0O|0|J]0]J]O|O]|]O|OD|0O]0O]O
O|0jojOo|jO|jO|OfO
0O|0j0jJOfjO|j]O|O]jO]O]O

=]
o

Gambar 3. Round Constant (Rcon)

5. Transformasi SubBytes
Pada tahapan ini, seluruh key sudah dibangkitkan sebanyak 10 round key. Selanjutnya dilakukan proses enkripsi
dimulai dari proses SubBytes. Transformasi SubBytes memetakan setiap byte dari array state dengan menggunakan
tabel substitusi S-Box Rijndael yang dapat dilihat pada gambar 4 berikut.

x0 | x1 | x2 | x3 | x4 | x5 | x6 | x7 | x8 | x9 | xa | xb | xc | xd | xe | xf
Ox | 63 | 7c| 77 | 7Tb | £2 | 6b | 6£ | ¢S5 | 30 | 01 | 67 | 2b | fe | d7 | ab | 76
1x | ca |82 | cS | 7d | fa | 55 | 47 O|ad|d4d |a2 |af | 9c | a4 | 72 | O
2x | b7 | £fd | 93 | 26 | 36 | 3f | £f7 | cc | 34 | a5 | eS| £1 | 71 | d8 | 31 | 15
3x | 04 | c7 | 23| c3 | 18| 9 | 05| %a |07 |12 |80 | e2 |eb | 27 | b2 | 75
4x | 0S5 [ 83 | 2c | 1la | 1b | 6e | Sa | ad | 52 | 3b | d6 | b3 | 2 e3 | 2£ | 84
S5x | 53 | d1 00 |ed | 20| £fc | b1 | Sb 6a | cb | be | 35 4a c | S8 cf
6x | dO [ ef | aa | fb | 43 | 4d | 33 | 85 | 45 | £5 | 02 | 7f 0| 3c | S£ | a8
T7x | 51 |a3 | 40 ([ Bf | 92 | Sd | 38| £fS |bc | b6 |da | 21 | 10 | ££ | £3 | d2
Bx | cd | Oc | 13 |ec | SE| 97 | 44 | 17 | c4 | a7 | 7e | 3d | 64 | Sd | 15 | 73
9% | 60 | 81 | 4f [ dc | 22 | 2a | 90 | 88 | 46 | ee | bB | 14 | de | Se | 0b | db
ax | e0 | 32 3a | Oa 49 | 06 | 24 Sc | c2 | d3 | ac | 62 91 9SS | e4 75
bx | e7 [c8 | 37| 6d| 8d|dS |4e | a5 ([ 6c [ S6 | f4 | ea | 65 | 7a | ae | 08
cx | ba | 78| 25| 2e | 1c | a6 | b4 | c6 |eB8 |dd | 74| 1f | 4b | bd | 8b | 8
dx | 70| 3e | bS | 66 | 48 | 03 | f6 | 0Oe | 61 | 35 | S7 | b9 | 86 | c1 | 1d | Se
ex | el | £8 S8 [ 11 | 65 | dS | 8e | 54 b|le | 87 | eSS | ce | 55| 28 | Af
fx | Bc [ al [ 85 | 0Od | bEf | e6 | 42 | 68 | 41 [ SS [ 2d | O b0 [ 54 | bb | 16

Gambar 4. S-Box Rijndael
Tahapan pensubstitusian adalah sebagai berikut : Jika setiap byte pada array state S[rows, columns] = xy, dengan xy
adalah digit heksadesimal dari nilai S[r,c] maka nilai substitusinya dinyatakan dengan S’[r,c] yaitu elemen di dalam
S-Box yang merupakan perpotongan baris x dengan kolom y seperti yang dapat dilihat pada gambar 5 berikut.

m

D& | 15| 6B | 1D BF | 59| 45| A4
OF |07 ] 1D 1E TE|C5| Ad| T2
19| 16| 00| O7 Da|AF| B3| C5
09| 6C) 03| IF 01|50) 7B |CO

Gambar 5. Transformasi SubBytes dengan S-Box
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Setiap S[(r)baris,(c)kolom] dilakukan operasi substitusi dengan tabel S-Box sehingga menghasilkan S[0,6]=S[6,f],
dst. Hasil dari transformasi SubBytes dapat dilihat pada gambar 6 berikut.

6F 50 45 | A4
76 | C5 | A4 72
D4 | AF 63 C5s
01 S0 B | CO

Gambar 6. Hasil SubBytes dengan tabel S-Box
6. Transformasi ShiftRows
Transformasi ShiftRows adalah tahapan yang melakukan pergeseran secara wrapping pada 3 (ketiga) baris terakhir
dari array state. Jumlah pergeseran bergantung pada nilai baris r. Baris r=1 digeser sejarak 1 byte, baris r=2 digeser
sejarak 2 byte, dan baris r=3 digeser sejarak 3 byte. Baris r=0 tidak digeser seperti gambar 7 berikut.

BF [ 59| 45 [ A4 BF | 59| 45 | A4
76 | EoTAT 72 o125 | 7B
D4 | AF| B3TTS 637t | D4 | AF
01| 50| 7B | €8 20| 01| 50| 7B

Gambar 7. Tranformasi ShiftRows
Hasil pergeseran pada proses ShiftRows dapat dilihat pada gambar 8 berikut.
oF | 50 | 45 | A4
72| 7 | o5 | A4

63 C5 | D4 | AF
50 7B | CO 01

Gambar 8. Hasil Transformasi ShiftRows
7. Transformasi MixColumns
Transformasi MixColumns adalah dengan mengalikan setiap kolom dari array state dengan matriks MixColumns
Rijndael seperti gambar 9 berikut.

2
1
1

L v T
by Lo =
by W = =

3 11
Gambar 9. Matriks MixColums
Transformasi MixColumns dinyatakan sebagai perkalian matriks seperti gambar 10 berikut.
= 03 (03| 01|01
(5] , [oL]oz] o301
oL |o1] oz |as

EIBEEREALE
Gambar 10. Transformasi MixColumns
a. Untuk mencari nilai pada baris satu kolom satu, konversi terlebih dahulu elemen matriks menjadi binary digit

6F1 = 01101111,

C516= 11000101

6316 = 01100011,

C016 = 11000000,

b. Melakukan perkalian Galois Field (28) dengan matriks Rijndael (AES 128-Bit) dengan mengalikan setiap baris
elemen array state dengan kolom matriks.

Ketentuan perkalian :

1. Jika elemen array state dikali 01 maka hasilnya tidak berubah atau dikali 01.

2. Jika elemen array state dikali 02 maka harus menggeser 1 bit elemen binary digit ke arah Kiri.

3. Jika elemen array state dikali 03 maka harus menggeser 1 bit elemen binary digit ke arah kiri, lalu
melakukan operasi XOR dengan array state semula. Setelah itu melakukan operasi XOR dengan [11B];6 atau
[100011011]..

Maka hasil perkalian Galois Field adalah sebagai berikut.
6Fs =[01101111],x [02]
= [11011110]>
=[29]16
C51s =[11000101],x [03]
=11000101
11000101 XOR
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=101001111
100011011 XORdengan [11B]s
001010100
= [01010100]>
= [54]15
6316 =[01100011],x [01]
= [01100011]>
=[63]1s
C0s =[11000000].x [01]
= [11000000],
=[CO0]1s
Setelah melakukan perkalian Galois Field, selanjutnya melakukan operasi XOR pada setiap hasil binary digit
setiap elemen array state.
11011110
01010100

0 1 1 0 0 0 1 1
11000000 XOR
00101001 = [29]1

Hasil perkalian matriks MixColumns dengan array state dapat dilihat pada gambar 11 berikut.
29 | 81 | 98 | 1D
9B | 5F | % | D9
37 | 6F | 74 | 1A
8C | 88 | C9 | D8
Gambar 11. Hasil Tranformasi MixColumns

Untuk menemukan hasil dari baris dua kolom satu dan seterusnya, dapat melakukan operasi perkalian seperti di atas.
8. Transformasi AddRoundKeys

Transformasi ini melakukan operasi XOR terhadap sebuah round key dengan array state, dan hasilnya disimpan di

array state seperti gambar 12 berikut.

Q0| 1| H2| D3 0,0 [0y 0| bos
s by, by, b by
n > b,.[,

» by, b,
ACACR LS

ACACALE

kolko| ki Ba

] e

Gambar 12. Tranformasi AddRoundKeys
Baris satu kolom satu pada array state dilakukan operasi XOR dengan baris satu kolom satu pada round key (Add
Round Key) dan seterusnya sehingga mendapatkan sebuah matriks berordo 4.4 seperti gambar 13 berikut.

81 98 1D Cé E3 BO

96 D9 56 0E 57

SF
6 | 74 | 1A sa | 14 | 52
\sg co | Ds E7 | Al | F6

/
Nl oilc
=

9B | 10 gB
37 09 3E
8C AB 27

Gambar 13. Proses Transformasi Addroundkey (Enkripsi)
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Hasil keseluruhan transformasi Addroundkey dapat dilihat pada gambar 14 berikut.
H EH EE ET
5| OF| B EE
3T | 3% BD| 4E
7 | B | BE| IE

Gambar 14. Hasil Transformasi Addroundkey
Keseluruhan proses enkripsi algoritma AES 128-bit (Rijndael) setelah melewati sepuluh putaran dan hasilnya dapat
dilihat pada gambar 15 berikut.

Plaintext (input) Key (input) Ciphertext (output)
53 4c 4d 4e |55 59 25 53| D6 SF 31 OB
45 41 45 47| 4a 46 58 59|44 DO 1E 65
4 48 4e 41|52 53 4e 46|41 96 EF 7F
4 20 45 48| 46 4c 46 57|56 73 77 AD

SubBytes ShiftRows MixC 1S Y Key Schedule Round Constant
Round 0 06 15 68 1D|S5 59 25 53
OF 07 1D 1E|4A 46 58 59
19 1B 00 07|52 53 4E 46
09 6C 03 1F |46 4C 46 57
Round 1 6F 59 45 AA|6F 59 45 A4(29 81 98 1D|B6 47 7B AD|9F C6 E3 BO| 01
76 C5 A4 T72|C5 A4 72 76|(9B SF 96 D9|8B 09 98 B8E| 10 56 OE 57
D4 AF 63 C5|63 CS5 D4 AF|(37 6F 74 1A|3E 35 60 48|09 S5A 14 52
01 50 78 CO|CO 01 S50 7B|8C 88 C9 D8|27 6F 68 2E|AB E7 A1 F6
Round2 |4E A0 21 95)|4E A0 21 95|7E OF 73 A5|(B8 OF 90 FB(C6 00 E3 53|02
3D 01 46 19|01 46 19 3D|(16 16 76 OB| 06 50 3E 14|10 46 48 1F
B2 96 DO 52(D0O 52 B2 96 (A7 OD A4 50 |EC 1C A1 07|4B 11 05 57
CC A8 45 31|31 CC A8 45|61 6C 83 85(2D C7 89 79(4C AB O0A FC
Round3 |6C 76 60 42|6C 76 60 42| A8 3C DD OE|AB 3E 3C BC|02 02 E1 B2| 04
6F 53 B2 FA|53 B2 FA 6F|2A 85 00 84|61 88 45 DE|4B 0D 45 5A
CE 9C 32 C5|32 C5 CE 9C|9A 26 4C FC|61 CC A3 44 |FB EA EF B8
D8 C6 A7 B6|B6 D8 C6 A7|A2 46 03 60|03 4C 03 9C| A1 O0A 00 FC
Round4 |62 B2 EB 65|62 B2 EB 65|47 AD 2C DO|F3 1B 7B 35|B4 B6 57 E5| 08
EF C4 6E 1D(C4 6E 1D EF|31 38 D2 06|16 12 BD 33|27 2A 6F 35
EF 4B OA 1B|0OA 1B EF 4B|CB 67 48 91|80 C6 06 67|4B A1 4E F6
7B 20 7B DE|DE 7B 29 7B|CF 4E 86 FD| 59 D2 1A 9D| 96 9C 9C 60
Round5 |OD AF 21 96|0D AF 21 96 |6B 85 64 E8|59 01 B7 DE|(32 8 D3 36| 10
47 C9 7A C3|C9 7A C3 47|6B 04 45 7D|OE 4B 65 68|65 4F 20 15
CD B4 6F 85| 6F 8 CD B4|F8 82 A7 5F| 63 B8 D3 DD|9B 3A 74 82
CB B5 A2 SE|SE CB BS5 A2|0D 98 1C OD|42 4B 53 22| 4F D3 4F 2F
Roundé |CB 7C A9 1D|CB 7C A9 1D|(B6 C2 CE SD|FD 0D D2 77|4B CF 1C 2A| 20
AB B3 4D 45|B3 4D 45 AB|8F 92 8 09| F9 AB 9F 05|76 39 19 0OC
FB 6C 66 C1|66 C1 FB 6C|1A DC CF 42|94 68 OF 00|8E B4 CO 42
2C B3 ED 93|93 2C B3 ED|AE 50 23 21|E4 C9 F5 D8|4A 99 D6 F9
Round 7 54 D7 B5 F5|54 D7 B5 F5|19 C9 33 E2|EC F3 15 EE|F5 3A 26 O0C| 40
99 62 DB 6B|62 DB 6B 99|6B B6 D8 F5|31 DS A2 83|5A 63 7A 76
22 45 76 63|76 63 22 45(79 71 E6 D7|6E D2 85 F6|17 A3 63 21
69 DD E6 61|61 69 DD E6|2A 08 2C OF |8 3E CC 16 |AF 36 EO 19
Round8 |CE OD 59 28|CE OD 59 28|52 81 BO FC|1F F6 E1 A1(4D 77 51 SD| 80
C7 03 3A EC|03 3A EC C7(2D 28 92 32|8A EC 2C FA|A7 C4 BE C8
OF B5 97 42|97 42 9F B5|31 11 5D 43| F2 71 5E 61|C3 60 03 22
97 B2 4B 47 (47 97 B2 4B|53 5A E7 9C|02 3D 60 02|51 67 87 OE
Round9 |CO 42 F8 32|CO 42 F8 32|FD 8F 32 95|43 46 AA S0|(BE C9 98 C5| 1B
7E CE 71 2D|(CE 71 2D 7E(D8 FD 05 EO|EC 0D 4B 66|34 FO 4E 86
89 A3 58 EF| S8 EF 89 A3|27 6F BS 7A|EF C7 1E F3|(C8 A8 AB 89
77 27 DO 77|77 77 27 DO|23 B6 F9 30|3E CC 04 53|(1D 7A FD 63

Round10 | 1A 5A AC 53 | 1A 5A AC 53 D6 5F 31 OB|(CC 05 9D 58| 36
CE D7 B3 33|D7 B3 33 CE 44 DO 1E 65[93 63 2D AB
DF C6 72 0D|72 OD DF Cé 41 96 EF 7F|33 9B 30 B9
B2 48 F2 ED|ED B2 4B F2 56 73 77 AD|[BB C1 3C SF
SubBytes ShiftRows MixC 1S y Key Round Constant

Gambar 15. Keseluruhan Proses Enkripsi Algoritma Rijndael
9. Konversi Heksadesimal
Hasil transformasi enkripsi keseluruhan dikonversi menjadi huruf alfabet untuk mengetahui hasil setelah dienkripsi
seperti berikut.
D6 44 41 56 5F DO 96 73 31 1E EF 77 0B 65 7F AD
O DAV _ DB - s 1 RS i wVT e DEL SPASI
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Untuk mengetahui pesan yang telah dienkripsi maka dilakukan proses dekripsi. Proses dekripsi suatu plainteks dengan
kombinasi algoritma Rijndael (AES 128-Bit) dengan Caesar Cipher terdiri dari beberapa jenis yaitu Addroundkey,
InvMixColumns, InvShiftRows, dan InvSubbytes.
1. AddRoundkey
Transformasi AddRoundKey adalah dengan melakukan proses XOR antara ciphertext dengan roundkey dimulai dari
urutan roundkey ke sepuluh yang digunakan pada saat enkripsi seperti gambar 16 berikut.

sF [ 31] 0B 05 [op [ 58
DO | IE | 65 | | e3]2p]|aB
9% | EF | \ [ ]30]m0
77 | AD \ [c1]ac] s
v

D6 cc 1A

44 93 » D7

ke 7

56 BB ED

Gambar 16. Proses Transformasi AddRoundKey (Dekripsi)
Hasil keseluruhan transformasi AddRoundKey dapat dilihat pada gambar 17 berikut.
14 | 5A | AC | 53
D7 | B3| 33| CE
72 | 0D | DF | C5
ED | B2 | 4B | 2
Gambar 17. Hasil Keseluruhan AddRoundkey (Dekripsi)

2. InvMixColumns
Transformasi InvMixColumns sama dengan MixColumns, dimana perbedaannya adalah a(x) yang digunakan adalah
invers a’(x) dan digunakan matriks InvMixColumns Rijndael seperti gambar 18 berikut.

Oc 0b 0d 09
09 0e O0b 0d
0d 09 0e 0b
0b 0d 09 Oe
Gambar 18. Matriks InvMixColumns Rijndael

3. InvShiftRows
Proses InvShiftRows adalah kebalikan dari proses ShiftRows dimana proses pergeseran baris dari array state dimulai
dari baris paling bawah seperti gambar 19 berikut.

1A | SA | AC| 53

D7 | B3| 33| CE

71 | 0D | DF | C&
ED | Bl | 4B | E2

IA | 5A | AC| 53
CE|D7| B3| 33
DF | C6 | 72 | OD
B2 | 4B | F2 | ED

Gambar 19. Proses Transformasi InvShiftRows
4. InvSubbytes
Proses InvSubBytes sama dengan proses transformasi SubBytes, namun tabel yang digunakan berbeda. Tabel yang
digunakan pada proses ini adalah tabel Invers S-Box Rijndael yang dapat dilihat pada gambar 20 berikut.

v

96 |ac [ 74 | 22 | e7 |ad | 35|85 |e2 | £9 | 37 |e8 | 1c | 75 | 4f | ée
47 | £f1 | 1a |71 |14 [29 | c5| 89 | 6f | b7 | 62 |Oe [aa | 18 | ke | 1b
fc |56 |3e |4b | c6|d2 |79 |20 | % |db|cO|fe |78 | cd| Sa | f4
1f |[dd | a8 | 33 |88 |07 | c7 |31 |Dbl |12 10|59 |27 | B0 | ec| SE
60 |51 (7€ | a% |19 |b5 | 4a |0d | 2d |e5| 7a | 9f | 93 | c8 | 9c | ef
al |e0 | 3b | 4d |ae [2a | £5 | b0 |cB |eb|bb | 3c [ 83 | 53| 99 [ 61
17 |2b |04 |T7e |ba |77 |d6 | 26 |el | 69| 14|63 | 55|21 | 0c|7d

Gambar 20. Invers S-Box Rijndael
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Tahapan pensubstitusian adalah sebagai berikut : Jika setiap byte pada array state S[rows, columns] = xy, dengan xy
adalah digit heksadesimal dari nilai S[r,c] maka nilai substitusinya dinyatakan dengan S’[r,c] yaitu elemen di dalam
S-Box yang merupakan perpotongan baris x dengan kolom y seperti gambar 21 berikut.

Tabel Inv-5ub Bytes (5Bax)

1A 5A|AC| 53 43| 46 [ AA| 50
CE[D7|B3) 33 EC|OD| 48| 66
DF|Ce| 72|00 EF|C7|1E| F3
B2|4B| F2 |ED 3E|CC|04) 53

Gambar 21. Hasil InvSubBytes
Hasil keseluruhan proses dekripsi ciphertext dengan kombinasi algoritma Rijndael (AES 128-Bit) dan Caesar Cipher
setelah melewati sepuluh round inverse adalah seperti gambar 22 berikut.
53 4C 4D AE
45 41 45 47
48 [ 48 | 4E [ 4
AF 20 45 48

Gambar 22. Hasil dekripsi keseluruhan

Keseluruhan proses dekripsi algoritma AES 128-bit (Rijndael) dapat dilihat pada gambar 23 berikut.

Ciphertext (input]  Key (input) Plaintext (output)
D6 5F 31 0B|55 59 25 53|53 4C 4D 4E
44 DO 1E 65|42 46 SB 59|45 41 45 47
41 96 EF 7F|52 53 4e 46|4B 48 4E 41
56 73 77 AD|46 4c 46 S57|4F 20 45 48

SubBytes ShiftRows MixColumns AddRoundKey | Key Schedule | Round Constant
Round 0 53 4C 4D 4E|S55 59 25 53
45 41 45 47| 4A 456 58 59
4B 48 4E 41|52 53 4E 45
4F 20 45 48|46 4C 45 57
Round1 [06 15 68 1D|6F 59 45 A4|6F 59 45 A4|29 81 98 1D|9F C6 E3 BO 01

OF 07 1D 1E(76 C5 A4 72|C5 A4 72 76|98 5F 96 D9|10 56 OE 57

19 1B 00 07|D4 AF 63 C5[/63 C5 D4 AF[37 6F 74 1|09 5A 14 52

09 6C 03 1F|01 50 7B CO|CO 01 50 78|8C 88 C9 D8|AB E7 A1 F6
Round2 |BE 47 78 AD|4E A0 21 95(4E A0 21 95|7E OF 73 A5|C6 00 E3 53| 02

88 09 98 B8E|3D 01 456 19|01 46 19 3D|16 16 76 0B|10 46 48 1F

3E 35 60 48(B2 96 DO 52|D0 52 B2 95(A7 OD A4 50|4B 11 05 57

27 6F 68 2E|CC AB 45 31|31 cC A8 45(61 6C 83 85|4C AB OA FC
Round3 | B8 OF 80 F6|6C 76 60 42(6C 76 60 42|A9 3C DD OE|02 02 E1 B2| 04

06 50 3E 14|6F 53 B2 FA|53 B2 FA 6F|2A 85 00 84|48 OD 45 5A

EC 1C A1 07|CE 9C 32 C5|32 C5 CE 9C|9A 26 4C FC|FB EA EF B8

2D C7 89 79|/D8 CB6 A7 BG|B6 D8 C6 A7|A2 46 03 60|A1 OA 00 FC

Round4 |AB 3E 3C BC|62 B2 EB 65|62 B2 EB 65|47 AD 2C DO|B4 BS 57 E5| 08
61 88 45 DE|(EF C4 6E 1D|C4 6E 1D EF|31 38 D2 06|27 2A 6F 35

61 CC A3 44|EF 4B 0A 1B|(0A 1B EF 4B|CB 67 48 91|4B A1 4E F6

03 4C 03 oC|7B 29 7B DE|DE 7B 29 7B|CF 4E 86 FD|9 9C 9C 60

Round5 [F3 1B 7B 35|0D AF 21 96|0D AF 21 96|6B 85 64 E8[32 84 D3 36| 10

04 45 15

82 82

16 12 BD 33(47 C9 7A C3[(C9 7A C3 47|6B 70|65 4F 20
80 C6 06 67|CD B4 6F 85|6F 85 CD B4|F8 A7 SF|9B 3A 74
50 D2 1A 9D|CB B5 A2 SE|SE CB B5 A2|0D 98 1C OD|4F D3 4F 2F
Round6 |59 01 B7 DE|CB 7C A3 1D|CB 7C A9 1D|B6 C2 CE SD|4B CF 1C 2A| 20
OE 48 65 68|AB B3 4D 45|B3 4D 45 AB|8F 92 8 09|76 39 19 OC
63 B8 D3 DD|FB 6C 668 C1|66 C1 FB 6C|1A DC CF 42|BE B4 CO 42
42 4B 53 22|2C B3 ED 93|93 2C B3 ED|AE SO 23 21|4A 99 D6 F9
Round7 |FD 0D D2 77|54 D7 BS F5|54 D7 BS F5/19 C8 33 E2|F5 3A 26 0C| 40
F9 AB 9F 05|99 62 DB 6B|62 DB 6B 99|6B B6 DB F5|5A 63 7A 76
94 68 OF 00|22 45 76 63|76 63 22 45|79 71 E6 D7|17 A3 63 21
E4 C9 F5 D8|69 DD E6 61|61 69 DD E6|(2A 08 2C OF |AF 36 EO0 19
Round8 [EC F3 15 EE|CE 0D 59 28|CE 0D 59 28|52 81 BO FC|4D 77 51 5D| 80
c4
60

31 D5 A2 83|C7 03 3A EC|03 3A EC C7|2D 28 92 32|A7 BE C8
6E D2 85 F6|9F BS 97 42|97 42 OF B5|31 11 5D 43|C3 03 2
85 3E CC 16|97 B2 4B 47|47 97 B2 4B|53 5A E7 SC|51 67 87 9E
Round® |1F F6 E1 A1|CO 42 F8 32|CO 42 F8 32|FD 8F 32 S5|BE C8 98 C5| 1B
8A EC 2C FA|7E CE 71 2D|CE 71 2D 7E|D8 FD 05 EO|34 FO 4E 86
F2 71 S5E 61|89 A3 58 EF|58 EF 89 A3|27 6F BS5 7A|C8 A8 AB B89
02 3D 60 02|77 27 DO 77|77 77 27 DOf{23 B6 F9 30|1D 7A FD 63

Round 10| 43 46 AA 50| 1A 5A AC 53 1A 5A AC S3|CC 05 9D 58| 36
EC 0D 4B 66|CE D7 B3 33 D7 B3 33 CE|S83 63 2D AB
EF C7 1E F3|DF C6 72 0D 72 0D DF C6(33 o8 30 BS
3E CC 04 53|B2 4B F2 ED ED B2 4B F2|BB C1 3C 5F

Key Schedule Round Constant
Gambar 22. Keseluruhan Proses Dekripsi Algoritma AES-128 Bit
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5. Konversi Heksadesimal
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Setelah selesai keseluruhan proses dekripsi menggunakan algoritma Rijndael, maka akan dikonversikan ke bentuk
plainteks untuk melihat dalam bentuk karakter alfabet.

53 45 4B 4F 4C 41 48 20 4D 45 4E 45 4E 47 41 48

S EKOL AHSASIM E NE NG AH

Hasil Percobaan

Sistem pengamanan dokumen digital yang telah dirancang selanjutnya dilanjutkan ke tahap implementasi algoritma
Rijndael (AES 128-Bit) dan Caesar Cipher pada aplikasi.

1. Form Tampilan Enkripsi

Form Tampilan enkripsi berisikan menu-menu yang dapat dibuka oleh user. Pada Form Tampilan enkripsi akan
ditampilkan menu-menu pilihan dijalankan oleh user. Tampilan halaman enkripsi dapat dilihat pada gambar 23

berikut.

Enkripsi Dokumen (Rijndael & Caesar Cipher)

Enkipsi Dokumen | Dekipsi Dokumen |

Pengamanan Dokumen Digital

Rijndael dan Caesar Cipher

File Dokumen [ Pilih Dokumen
Lokasi Tujuan [ Uiz Lt s
Ktz Sandi | r
Jumlah Pergeseran [0 =] Enkripsi Kata Sandi

| r

Enkripsi Dokumen RIDO MARULI TUA PASARIBU
1701136

Gambar 23. Tampilan Enkripsi Rijndael dan Caesar Cipher
2. Form Pencarian Dokumen Digital yang akan Dienkripsi
Form Pencarian berisikan komponen-komponen untuk pencarian dokumen digital sehingga user dapat mencari pada
kotak dialog. Setelah selesai memilih maka akan tampil nama file dan tipe file yang dipilih seperti “Data Akun
PTK.xIxs” pada folder “Data Penelitian”, lalu pilih file untuk mengenkripsi seperti pada gambar 24 berikut.

Cheose a file to encrypt

B music

= Apple

[£| Documents
<4 Downloads

&= Pictures
B Vvideos

Com (C:)

= Database (D:)

= Network

w o€

File name: | Data Akun PTK ~| [AiFiles =)

Gambar 24. Tampilan Pencarian File Enkripsi
3. Form Enkripsi Key dengan Caesar Cipher
Setelah pencarian file telah selesai, maka akan muncul tampilan seperti gambar 25 berikut.

Enkripsi Dokumen (Rijndael & Caesar Cipher)

Cancel

<« ~ < SKRIPS| » Data Penelitian - o Search Data Penelitian o
Organize ~ MNew folder £z - H @
[ This PC - Mame - Date modified Type
B 3D Objects H7] Data Akun PTK 8/6/2021 1:58 SORE  Microsoft Excel W..
B Desktop

Enkeripsi Dokumen | Dekripsi Dokumen |

Pengamanan Dokumen Digital

Rijndael dan Caesar Cipher

File Dokumen |D_\SKR\PS|\DaIa Penelitian*Data Alun PTK xlsx Filih Dokumen I
Lokasi Tujuan |D_\SKFHPS|\DaIa Penelitian*Data Alun PTK_xlsx.encr Ubsh Lokasi
Kata Sandi |SEKOLAH MENENGAH v
Jumlah Pergeseran 5 = Enkripsi Kata Sandi |
|XJPTQFM‘7:;F{JSJSLFM v

Enkripsi Dokumen RIDO MARULI TUA PASARIBU
1701136
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Gambar 25. Tampilan Enkripsi Key dengan Caesar Cipher
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Gambar 25 menunjukkan lokasi file yang terpilih yang berada pada folder Data Penelitian. Pada form ini user
mengisikan key dan jumlah pergeseran dengan Caesar Cipher. Kemudian mengklik enkripsi kata sandi, maka akan
tampil Key yang sudah dienkripsi dengan Caesar Cipher. Setelah Key sudah dienkripsi maka user dapat mengklik
enkripsi dokumen untuk memproses enkripsi dengan algoritma Rijndael (AES 128-Bit).

4. Hasil Enkripsi
Setelah proses enkripsi selesai maka akan muncul pop-up yang menampilkan enkripsi telah selesai seperti gambar

26 berikut.

W& Enkripsi Dokumen (Rijndael & Caesar Ciphe - O

Enkrps' Dokumen | Dekripsi Dokumen |

File Dokumen

Lokasi Tujuan

Kata Sandi |5EKOLAH MENENGAH v
Jumlah Pergeseran 5 33 Enkripsi Kata Sandi
|XJPTQFM‘7~2RJSJSLFM v

RIDO MARULI TUA PASARIBU
1701136

Gambar 26. Tampilan Selesai Enkripsi Rijndael dan Caes;;wCipher
Setelah proses enkripsi berhasil output aplikasi ini berupa informasi atau ciphertext yang telah berubah, yang dapat

dilihat pada gambar 27 berikut.

L= I G G W = Data Akun PTK xisx - Excel ? @ - x
HOME INSERT PAGE LAYOUT FORMULAS DATA REVIEW VIEW ADD-INS TEAM Sign in
Loy Cut N =, = Tim Bx [ 2 Auesum - A
Calibri R = - EeWapTea General - I B [ %= F ; 34
Paste B2 Copy - P C d I Fe ‘)t (‘;\ \EEIR DEE\‘EQ F it mﬁ”' SZR& Fﬂ?;
aste BIuU- T« H-A- === == Elmegeacenter - § - % » G # Conditional Formatas Cell lInsert Delete Format ort & Fin
- ¥ Format Painter =T 4 Elmegeaicenter - § - % % 3% ommatting~ Table~ Styles~ -+ Ll Filter~ Select -
Glipboard 5 Font w Alignment n Number 5 Styles cells Editing ~
AL - S| 20AVTVB0aCE" | LestEwaeICA 25dAL. kIl "RF-(3 v
A B c D E F G H | J K L [ N o P Q R -
1 'zi;rﬂﬁvas_la’cf.'-\!+sx}sw%n]cﬁ'zédm. AL BF{3
2 |f
3 | 6la; bGVUKEGIESMDEST!">8:MIAVT CLAD1 ik’ —}
4 |jITQ-AQalVEn53°0c, M0, 2~-AR2@' VA(SYAUZ >4}<ohy 0$7%31(NI3'3- 34 E SanjKlaAatD™. b« @€0 ) OsE"& iy OAlaVcS6VI)F?, JIBH» —2 BAAALS® . 2g™3:5 ' 10Cg (1 ZA, g;Erma ! » AL UG Lk=1@[T<r- @6
5
6 |JE~x_ohd i2ulVUg;y2%V ea, IBALY)]xvitdluO VIlE%otinix«bdytLety [“IoAI-INVE 6pa~3ValoH.& T A GHVE % Aq" ~~IYplaATdi; "TQZARVE® I D)« |{I)#Eyx
7 |300adA méAgYi0l £U66* WV QEVA/2D O+ YagoUNElz-2%o0d 10ES%08] cg#ted—I&dd
s .

72lb | Hif Aoe0™ T|IVE0" ¢
1/818\

10 |plihA"lesb NeUlizcza
11 |1
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Gambar 27. Tampilan Enkripsi Data Akun PTK

5. Form Tampilan Dekripsi
Form tampilan dekripsi berisikan menu-menu yang dapat dibuka oleh user. Pada Form tampilan dekripsi akan

ditampilkan menu-menu pilihan dijalankan oleh user. Tampilan halaman dekripsi dapat dilihat pada gambar 28
berikut.

Enkripsi Dokumen (Rijndael & Caesar Cipher)

Enkripsi Dokumen  Dekripsi Dokumen I

Pengamanan Dokumen Digital

Rijndael dan Caesar Cipher

File Dokumen | Filih Dokumen

Lokasi Tujuan

Kata Sandi ‘ r

Jumlsh Pergeseran [0 =] Enkripsi Kata Sandi

I -
Dekripsi Dokumen RIDO MARULI TUA PASARIBU
1701136

Gambar 28. Tampilan Dekripsi Rijndael dan Caesar Cipher
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6. Form Pencarian Dokumen Digital yang akan Didekripsi
Form Pencarian berisikan komponen-komponen untuk pencarian dokumen digital sehingga user dapat mencari pada
kotak dialog. Setelah selesai memilih maka akan tampil nama file dan tipe file yang dipilih seperti “Data Akun
PTK.encrypt” pada folder “Data Penelitian”, lalu pilih file untuk mendekripsi seperti pada gambar 29 berikut.

Choose a file to decrypt

— R <« SKRIPSl » Data Penelitian w | T Search Data Penelitian el
Organize Mew folder == - (| [ 7]
Kumpulan Gambar ™ Mame - Date modified Type
o OneDrive 7| Data Akun PTK_xlsx 8/9/2021 10:55 PAGI ENCRYPT File
[ This PC

8 3D Objects

B Desktop

£ Documents
4 Downloads

b Music

&= Pictures

B Videos

i Apple Com (C:)

- Database (D)
v <

File name: | Data Akun PTK xisx ~| |Encrypted Files (".encrypt) ~

Gambar 29. Tampilan Pencarian File Dekripsi
7. Form Dekripsi Key dengan Caesar Cipher

Setelah pencarian file telah selesai, maka akan muncul tampilan seperti gambar 30 berikut.

Enkripsi Dekumen (Rijndael & Caesar Cipher)

Enkripsi Doicumen | Dekiips! Dokumen

Pengamanan Dokumen Digital

Rijndael dan Caesar Cipher

File Dokumen |D'\5KRIPSI\Data Penelitian‘\Data Akun PTK_xlsx encrypt Filih Dokumen I
Lokasi Tujuan |D'\SKRIPSI\Data Penelitian’Data Akun PTKdsx Ubah Lokasi
Kata Sandi |SEKOLAH MENENGAH v
Jumlzh Pergeseran H Enkripsi Kata Sandi |
|X_|PTOFM”»:;RJSJSLFM W

Dekripsi Dokumen RIDO MARLULI TUA PASARIBU
1701136

Gambar 30. Tampilan Dekripsi Key dengan Caesar Cipher
Gambar 30 menunjukkan lokasi file yang terpilih yang berada pada folder Data Penelitian. Pada form ini user
mengisikan key dan jumlah pergeseran dengan Caesar Cipher. Kemudian mengklik enkripsi kata sandi, maka akan
tampil key yang sudah dienkripsi dengan Caesar Cipher. Setelah key sudah dienkripsi maka user dapat mengklik
dekripsi dokumen untuk memproses dekripsi dengan algoritma Rijndael (AES 128-Bit).
8. Hasil Dekripsi

Setelah proses dekripsi selesai maka akan muncul pop-up yang menampilkan dekripsi telah selesai seperti gambar
31 berikut.

BE En

psi Dokume dael 8 - O
| Enkipsi Dokumen  Dekripsi Dokumen |
i
H - -
Pengamanan Dokumen Digital
.. .
' FIEEEsm=T I-’ 0 ".I Dekripsi Dokumen Selesai Pilih Dokumen
"N Iotal bytes diproses = 14608 -
Lokasi Tujuan Ubah Lokasi

Kata Sandi

Jumlzh Pergeseran |5 3: Enkripsi Kata Sandi |

[XJPTGFM%RISJSLFM I

| RIDO MARUL] TUA PASARIEU
| 1701136

=

TR AR O Cimas 77 D

Gambar 31. Tampilan Selesai Dekripsi Rijndael dan Caesar Cipher
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Setelah proses dekripsi berhasil output aplikasi ini berupa informasi atau Plaintext yang telah berubah, yang dapat
dilihat pada gambar 32 berikut.

Z] @ % R Data Akun PTK - Excel ? @ - x
HOME | INSERT  PAGELAYOUT  FORMULAS ~ DATA  REVIEW  VIEW  ADDINS  TEAM Signin

X cut .= E s Bx 5 3 AutoSum ~ A,

o Calibri e jxa = General - E B B 2= B X v ik

FBcony - 2 c ultzl | Fommatas el \EEIn DEE\L( Format BT Szrt&F de

. BIU- T- H-A- = ter - § - 9% » &9 Condtional Formatas Cell Insert Delete Formal ot Fin

¥ Format Painter 4 o “ % Formatting Teble~ Stylesw - - - L0l Fifere select~

Ciipboard 5 Font Number 5 styies Gells Editing -
E11 - S v

A B c D E F < H 1 ] K 1=

1 DATA PENELITIAN II
2 DATA AKUN PENDIDIK
3 PLATFORM BELAJAR
a
5 Password

SM87£207
$M8abs1d
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SM8b835e
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7+
11 [127208*
12 127205*
13 120726

SMabad0é
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14 127201*
15 127201*
16 [127202%
17 [127204*
18 |127205*
19 127204*
20 |127204*

SM813bec
SMad2b7d

SM8Bcac2
SM883cde

hisaro: kbelajar.id
rehulinabangun61@guru.smk.belajar.id
i 1smk.belajar.id

1.smk.belajar.id SM897c13
. bing01@; kbelajar.id__|$M8a0c

honsarohanaranatd2@enru smk helaiar i <MBc1en7
% v
READY i N -——F——+ 100m%

Gambar 32. Tampilan Dekripsi Data Akun PTK

KESIMPULAN DAN SARAN

Setelah selesai dilakukan analisis, perancangan serta implementasi menggunakan algoritma Rijndael (AES 128-Bit) dan
Caesar Cipher dapat ditarik kesimpulan bahwa dengan adanya sistem keamanan dokumen digital pada SMK Negeri 3
Pematangsiantar dapat terbantu dalam mencegah cyber crime dan mengamankan data-data yang bersifat rahasia di
SMK Negeri 3 Pematangsiantar. Hasil enkripsi merupakan sekumpulan kombinasi karakter yang tidak dapat dimengerti
oleh manusia. Untuk hasil enkripsi akan selalu sama dengan hasil dekripsi dengan menggunakan key yang sama.
Adapun beberapa saran yang dapat diberikan diantaranya bahwa penelitian ini dapat dikembangkan dengan
mengkombinasikan algoritma lain seperti Blowfish, Mars dan lainnya. Selain itu aplikasi dapat dikembangkan berbasis
online sehingga dapat digunakan banyak user sehingga meningkatkan efisiensi.
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